EUNOMIA 2(97)/2019

Magda Anna Wilk-Jakubowska

Spoteczna Akademia Nauk w Kielcach

WYBRANE ASPEKTY PROJEKTOWANIA SIECI
DOSTEPOWYCH DO INTERNETU
W ZARZADZANIU KRYZYSOWYM

Streszczenie (abstrakt): W artykule przedstawiono wybrane aspekty projektowania
sieci dostepowych do Internetu (z okablowaniem i bez okablowania), ktére nalezy
wzig¢ pod uwage w przypadku budowy sieci teletransmisyjnych na potrzeby wysta-
pienia zjawisk kryzysowych. W artykule zamieszczono obok przegladu technologii
FTTD (ang. Fiber To The Desk)' zagadnienia na temat budowy taczy zapasowych
z wykorzystaniem sieci radiowych (w szczegdlnosci sieci satelitarnych).

Stowa kluczowe: FTTD, sieci przewodowe, sieci radiowe

SELECTED ASPECTS OF DESIGNING ACCESS NETWORKS
TO THE INTERNET IN CRISIS MANAGEMENT

Abstract: This article presents selected aspects of designing access networks to the
Internet (with or without wires), which should be taken into account in the case of
building telematics networks (networks and Internet technologies) for the purpose of
crisis events. The article presents the review of FTTD (ang. Fiber To The Desk) tech-
nology, as well as the issues related to the building of backup links with the use of ra-
dio networks (especially satellite networks).

Keywords: FTTD, wired networks, radio networks

Wstep

Niewatpliwie na zréwnowazony rozwdj w nauce obok proceséw ekonomicznych, spotecz-
nych czy kulturowych oddziatuja nowoczesne technologie. Komunikacja jest niezbedna do
prawidtowego funkcjonowania spoteczenstw. W przypadku sytuacji kryzysowych odgrywa
ona kluczowg rolg. W procesie wymiany informacji nie sposéb nie podkresli¢ szczegdlne-
go znaczenia dostepu do Internetu, ktéry umozliwia realizacje¢ wielu ustug teleinforma-

" FTDD, czyli ,$wiattowéd do biurka” to technologia korzystajaca wylacznie z okablowania
Swiattowodowego w niemal calej sieci (wyjatek stanowia punkty koncowe, w ktérych mozna stosowaé
krosowanie kabli UTP). Dopuszcza si¢ m.in. stosowanie przetacznikéw dedykowanych medium
miedzianemu oraz konwersj¢ mediéw w urzadzeniach ,rackowych”, czyli przeznaczonych do
umieszczenia w szafie teleinformatycznej. Réwniez od strony uzytkownika dozwolone jest stosowanie
konwerteréw wolnostojagcych umiejscowionych przed podtaczeniem medium do karty sieciowej hosta.
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tycznych. Zaréwno najwazniejsze agencje rzagdowe, instytucje §wiata nauki, jak i globalne
koncerny (gazowe, gornicze czy paliwowe) cz¢sto posiadajg tacza zapasowe, ktére umoz-
liwiajg nieprzerwang komunikacj¢ w przypadku uszkodzenia infrastruktury sieci podsta-
wowej. Lacza takie stuzy¢ mogg do transportowania ruchu IP (ang. Internet Protocol) po-
miedzy weztami okreslonej sieci. Istnienie taczy awaryjnych jest coraz cze¢sciej uznawane
jako warunek konieczny uczestniczenia danego podmiotu w przetargach finansowanych ze
srodkéw publicznych. Ma to szczeg6lne znaczenie w przypadku operatoréw telekomuni-
kacyjnych.

W artykule zostang oméwione wybrane kwestie projektowania sieci dostgpowej do
Internetu (zar6wno z okablowaniem, jak i bez okablowania), ktére nalezy wzia¢ pod uwa-
ge w przypadku budowy sieci teletransmisyjnych na potrzeby zapewnienia lacznosci
w sytuacjach kryzysowych. W tym celu, oprécz zamieszczenia przegladu technologii
FTTD, przedstawiono wybrane zagadnienia dotyczace budowy taczy zapasowych z wyko-
rzystaniem sieci radiowych (w szczegdlnosci sieci satelitarnych).

Projektowanie swiatlowodowej infrastruktury sieci dostepowej

Czesto instytucje naukowe czy agencje rzadowe posiadajg kilka budynkéw zlokalizowa-
nych w tym samym miescie lub kraju. Budowane sieci powinny zapewni¢ uzytkownikom
mozliwo$¢ korzystania ze wspdlnych zasobéw, np. baz danych czy serweréw plikow.
Mozliwe jest w tym celu zbudowanie sieci dedykowanej, jak rowniez sieci dostepowej do
Internetu (w sensie ustugi nadrzednej), ktéra umozliwi realizacj¢ wielu ustug podrzednych,
jak np. wideokonferencje, komunikatory, poczta e-mail itp. Posiadanie szybkiej, nieza-
wodnej i bezpiecznej sieci o otwartej architekturze pozwala na jej pézniejsze modyfikacje’.
Gwaltowny rozwdj techniki $§wiattowodowej spowodowal, iz moze ona zosta¢ wykorzy-
stana praktycznie na kazdym odcinku struktury sieciowej FTTD. Juz okoto 10 lat temu
koszt zastosowania techniki swiattowodowej byl poréwnywalny z kosztami budowy sieci
w oparciu o tradycyjne przewody miedziane. Biorgc pod uwage fakt, ze kable §wiattowo-
dowe sg relatywnie odporne na zaktdcenia elektromagnetyczne i niekorzystny wptyw s$ro-
dowiska (np. opadéw deszczu), transmisja jest trudna do przechwycenia, za$ liczba urza-
dzen regenerujacych jest ograniczona w stosunku do rozwigzan opartych na popularnej
skretce’, korzystanie z techniki $wiattowodowej stanowi bardzo dobrg alternatywe dla sieci
radiowych.

Pod pojeciem bezpieczenstwa sieci rozumie si¢ zminimalizowanie ryzyka jej uszkodzenia. Odbywa si¢ to
poprzez: (1) zapewnienie zapaséw eksploatacyjnych; (2) odpowiednia obudowe kabli (z uwzglednieniem
warstw chronigcych wtékna); (3) stosowanie materiatéw trudnopalnych itp. W praktyce sieci
$wiattowodowe narazone s3 na: (1) warunki panujace na zewnatrz (np. wilgotno$¢, temperatura);
(2) uszkodzenie nitek $§wiattowodu przy podiaczeniu do panelu rozdzielczego; (3) mozliwo$¢ uszkodzenia
podczas wykonywanych rob6t ziemnych.

Skretka stanowi rodzaj przewodu sygnalowego, skladajacego si¢ z przynajmniej jednej pary kabli

skreconych ze soba, dzigki czemu nastgpuje zredukowanie wpltywu niepozadanych zaklécen
elektromagnetycznych oraz zaktécen wzajemnych.
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Technologia FTTD z zatozenia wykorzystuje tylko okablowanie $wiattowodowe
w odréznieniu od technologii HFC (ang. Hybrid Fiber Coax)*, w ktérej $wiattowody wy-
korzystywane sg na potrzeby budowy sieci szkieletowej. FTTD wymaga stosowania tech-
niki Swiattowodowej w niemal calej rozpietosci tacza. Zastosowanie wytgcznie swiattowo-
dowych urzadzen przelaczajacych oraz optycznych kart sieciowych pozwala zbudowac
sie¢ All-Fiber. Obecnie na rynku dostepnych jest wiele urzadzen przeznaczonych do bu-
dowy $wiattowodowych sieci (w tym sieci lokalnych). Egzemplifikacj¢ stanowi¢ moga
przelaczniki i karty sieciowe pracujace w technologiach: Ethernet 100Base-FX’,
1000Base-SX°, 1000-Base-LX’. Warto podkresli¢, ze stosowanie $wiattowodéw jednomo-
dowych pozwala znacznie zwigkszy¢ zasigg transmisji. Poniewaz transmisja taka obarczo-
na jest niewielkimi stratami energii, niskim ttumieniem oraz niemal nieograniczonym pa-
smem przenoszenia, wplywa to na powszechne stosowanie swiattowodéw jednomodowych
w sieciach teletransmisyjnych. W tym przypadku mozna korzysta¢ z wiokien o: (1) nie-
przesuni¢tej dyspersji — zoptymalizowanych do transmisji fali o dlugosci 1310 nm;
(2) przesunigetej dyspersji — zoptymalizowanych do transmisji (o duzej przeptywnosci) fali
o dlugosci 1550 nm; a takze widkien o (3) niezerowej dyspersji — zoptymalizowanych do
transmisji (o duzej przeptywnosci) w oknie 1550 nm z zastosowaniem technologii zwielo-
krotnienia falowego DWDM (ang. Dense Wavelength Division Multiplexing). Podczas bu-
dowy lokalnych sieci komputerowych na ogét korzysta si¢ ze swiattowodéw wielomodo-
wych o odpowiedniej konstrukcji widkien, ktére sg mniej podatne na niecentryczne iacze-
nie w stosunku do §wiattowodéw jednomodowych®. Kable $wiattowodowe POF (ang. Pla-
stic Optical Fiber) zawierajg widkna wykonane z tworzyw sztucznych (polimeréw)
o znacznych wymiarach geometrycznych, co z kolei przektada si¢ na wigkszg wytrzyma-
to$¢ mechaniczng oraz mniejsza precyzje¢ instalowania w ziaczu. Istotnym mankamentem
tego typu widkien jest stosunkowo duze ttumienie (ok. 0,15 dB/m). W zwigzku z tym ka-
ble swiattowodowe POF wykorzystywane sg do transmisji danych jedynie na niewielkie
odleglosci, w czujnikach optycznych oraz do przekazywania oswietlenia.

Poniewaz, jak wczesniej stwierdzono, zapewnienie mozliwosci przysziej rozbudowy
sieci — oprocz realizacji potaczen typu punkt-punkt — wiaze si¢ z doborem odpowied-
niego rodzaju widékien (jedno- lub wielomodowych, urzadzen konwertujacych, mul-
tiplekserow), na etapie projektowania sieci nalezy wzig¢ pod uwage potencjalne mozli-
wosci wykorzystania sieci w przysztosci. Wybrana topologia sieci powinna zapewniaé

Terminem tym okre$la si¢ sie¢ hybrydowa, ktéra wykorzystuje medium $wiattowodowe oraz réznego
rodzaju kable koncentryczne.

Technologia ta oferuje przeptywno$¢ na poziomie 100 Mb/s przy zasiggu transmisji do 2 km, a nawet
ponad 70 km (zaleznie od rodzaju zastosowanych swiattowodow).

Technologia ta oferuje przeptywno$¢ na poziomie 1000 Mb/s przy typowym zasiggu transmisji od 220 m
do 550 m (zaleznie od rodzaju zastosowanych §wiattowodéw).

Technologia ta oferuje przeptywno$¢ na poziomie 1000 Mb/s przy zasiggu transmisji do 5 km, a nawet
ponad 20 km (zaleznie od rodzaju zastosowanych swiattowodow).

W sieciach lokalnych zaleca si¢ stosowanie widkien wielomodowych o S$rednicy rdzenia 50 pm.
Swiatlowody wielomodowe posiadaja pasmo przenoszenia rzedu kilkuset MHz.
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rekonfiguracje logiczng za pomocg koncentratoréw i innych urzadzen. Poza tym wie-
loptaszczyznowy projekt moze umozliwi¢ potaczenie istniejgcej juz sieci z technologia
swiattowodowa. Na ogét w projektach tego typu uwzglednia si¢ okablowanie telefoniczne,
polaczenia sieci komputerowej oraz system zasilania komputerOw poprzez zasilacze awa-
ryjne (na wypadek wystapienia przerw w dostawie energii elektrycznej). Zaleznie od
wspotczynnika niezawodnosci (dostepnosci) sieci zaleca si¢ korzystanie z dodatkowych
przewodow. O ile zakup wielowldknowego kabla przektada si¢ na wzrost ceny proporcjo-
nalnie do ilosci witdkien, o tyle wydaje si¢ by¢ dobrym rozwigzaniem na potrzeby szybkiej
rekonfiguracji sieci po uszkodzeniu pierwotnego tacza. Poniewaz w topologii gwiazdy
poziomy bieg kabli na ogdét zakonczony jest listwa krosownicza (patch panel), ktéra scala
urzadzenia potgczone okablowaniem horyzontalnym z innymi urzgdzeniami sieciowymi,
element ten spelnia rol¢ tacznicy scalajgcej okablowanie stacji roboczych w celu utworze-
nia sieci lokalnej. Hosty w sieci kablowej powinny by¢ wyposazone w odpowiednie porty
PCI (ang. Peripheral Component Interconnect)’, ktére umozliwiaja podtaczenie kompute-
réw do sieci $wiattowodowej. Obstuga trybéw half oraz full duplex' umozliwia transmisje
multimedialne, czego egzemplifikacje stanowi¢ moga wideokonferencje. Sposréd wielu
zaimplementowanych funkcji najwazniejsze to: (1) Wake-On-Lan — pozwala na zdalne
wiaczenie, badz uspienie komputera poprzez sie¢ komputerowa; (2) Flow Control — mini-
malizuje ryzyko utraty danych spowodowane zakléceniami wewnatrzsieciowymi'';
(3) VLAN Tagging — umozliwia laczenie komputeréw w sieci wirtualne VLAN, co pozwala
na zwiekszenie elastycznosci, wydajnosci 1 bezpieczenstwa sieci; (4) kolejkowanie — redu-
kuje spowolnienie transmisji danych o najwyzszym priorytecie wskutek wystgpienia prze-
cigzen w sieci.

L.acza awaryjne z wykorzystaniem transmisji radiowej

W dobie XXI wieku obserwuje si¢ gwaltowny rozwdj szerokopasmowych systemow ra-
diowych w charakterze naziemnych, jak i satelitarnych systeméw dostepowych. Poczat-
kowo systemy satelitarne byly nakierunkowane na transmisje radiowo-telewizyjne oraz
ustugi multimedialne sektora telekomunikacyjnego'>. Wspélczesne rozsiewcze systemy

PCI stanowi uniwersalng magistrale komunikacyjng, ktéra wykorzystywana jest w komputerach PC do
podiaczania kart rozszerzen do plyty giéwnej. Okresleniem tym przyjeto si¢ nazywaé réwniez ziacza,
w ktérych umieszczane sg karty rozszerzen.

Poprzez termin dupleks (ang. duplex) w teleinformatyce okre§la si¢ transmisj¢ dwukierunkowa, co
oznacza, ze nadawanie i odbieranie informacji moze nastgpowaé w obu kierunkach. W przypadku trybu
potdupleks (ang. half duplex) przesytanie i odbieranie informacji odbywa si¢ w sposéb naprzemienny, zas$
w trybie pelnego dupleksu (ang. full duplex) dane sg przesytane jednoczesnie.

W razie wystgpowania przecigzen, przy korzystaniu z przelacznika sieciowego wyposazonego w funkcje
kontroli przepltywu danych, karta otrzymuje sygnaly o nadmiernym obcigzeniu sieci, w wyniku czego
transmisja danych zostaje automatycznie spowolniona.

J. Wilk, M. Marciniak, Systemy geostacjonarne we wspotczesnej telekomunikacji, [w:] Zastosowania
technologii informatycznych. Teoria i praktyka. Applications of Information Technologies. Theory and
practice, (red.) A. Jastriebow, K. Worwa, Wydawnictwo Naukowe Instytutu Technologii Eksploatacji —
Panstwowego Instytutu Badawczego, Radom 2015.
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radiowe wyposazone sg nierzadko w kanaty zwrotne, co pozwala — oprécz realizacji mul-
timedialnych ustug interaktywnych — zapewni¢ lacznos¢ w sytuacjach kryzysowych,
w tym dostep do szerokopasmowego Internetu. Zaletg radiowych systemow dostepowych
jest ich rozgloszeniowy (grupowy) charakter. O ile sieci naziemne budowane w oparciu
o lacza przewodowe powszechnie wykorzystywane s3 do przesylania jednoadresowego,
o tyle transmisja rozgtoszeniowa w oparciu o tgcza radiowe moze by¢ szczegllnie uzy-
teczna w przypadku wystapienia sytuacji kryzysowych. Atutem jest nie tylko zwigkszenie
zasiegu dostepnosci wielu ustug, ale takze obnizenie kosztéw budowy cyfrowych sieci
teletransmisyjnych. Rozgloszeniowy charakter tych systeméw umozliwia dostarczenie
ustug strumieniowych poprzez sie¢ Internet lub wewnetrze intranety bez potrzeby oczeki-
wania na skladowanie danych oraz bez koniecznos$ci uzycia pamigci masowych. Warto
podkresli¢, ze zjawiska naturalne, takie jak: trzg¢sienia Ziemi, burze lodowe czy pozary,
w przeciwienstwie do tradycyjnych taczy naziemnych, nie wptywaja na ograniczenie tacz-
nosci radiowej z wykorzystaniem systemow satelitarnych. Wielu operatoréw po przerwa-
niu transmisji danych z tacza pierwotnego zapewnia przetaczenie ruchu w sposéb automa-
tyczny na facza awaryjne, co ma szczeg6lne znaczenie dla krytycznego ruchu internetowe-
go". Najdobitniejszym przyktadem moze by¢ fakt, ze 11 marca 2011 roku w Japonii wsku-
tek trzesienia Ziemi infrastruktura techniczna obejmujaca: (1) sieci $wiattowodowe oraz
(2) stacje bazowe telefonii komdrkowej, zostata powaznie uszkodzona. W konsekwencji
catkowicie zalamata si¢ komunikacja z osobami spoza obszaru katastrofy. Woéwczas do-
strzezono znaczenie niezawodnych sposoboéw komunikacji opartych na taczach zapaso-
wych (w tym przypadku z wykorzystaniem sieci VSAT)". Zasadniczym atutem technolo-
gii VSAT jest mozliwos¢ budowy sieci o dowolnej strukturze, ktoéra moze stanowi¢ sie¢
podstawowa, jak rowniez sie¢ zapasowg uruchamiang w przypadku wystapienia sytuacji
kryzysowych (uszkodzenia lub awarii sieci podstawowej). W zwigzku z powyzszym alter-
natywnym sposobem budowy sieci teletransmisyjnych na potrzeby zarzadzania kryzyso-
wego jest wykorzystanie technologii radiowych do budowy sieci podstawowej, za$ sieci
kablowych (§wiattowodowych) — w charakterze taczy zapasowych (rezerwowych).

" VSAT & damaged WAN, https://www.cisco.com/c/en/us/products/collateral/interfaces-modules/ip-vsat-
satellite-wan-module/product_data_sheet0900aecd804bbf6f.html, [dostep: 07.06.2019].

J. L. Wilk-Jakubowski, Zapewnienie tqcznosci globalnej podczas zarzgdzania kryzysowego w swietle
EUROPEJSKIEGO PROJEKTU BADAWCZEGO ICT COST ACTION 1C0802, [w:] POLSKA — EUROPA
— SWIAT WOBEC PRZEMIAN ORAZ ZJAWISK KRYZYSOWYCH. SZANSE I ZAGROZENIA, (red.)
A. Malarczyk, G. Wilk-Jakubowski, R. S. Brzoza, Wydawnictwo Stowarzyszenia Wspédtpracy Polska-
Wschéd. Oddziat Swie;tokrzyski, Kielce 2017., S. Kameda, T. Okuguchi, S. Eguchi, N. Suematsu, Devel-
opment of satellite-terrestrial multi-mode VSAT using software defined radio technology, Asia-Pacific Mi-
crowave Conference, Sendai 2014, http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=
7067744 &isnumber=7067568, N. Sue-matsu, H. Oguma, S. Eguchi, S. Kameda, M. Sasanuma, K. Kuro-
da, Multi-mode SDR VSAT against big disasters, European Microwave Conference (EuMC 2013), Nu-
remberg 2013, https://ieeexplore.ieee.org/document/6686788, S. Eguchi, S. Kameda, K. Kuroda,
H. Oguma, M. Sasanuma, N. Suematsu, Multi-mode portable VSAT for disaster resilient wireless net-
works, Asia Pacific Microwave Conference (APMC 2014), Sendai 2014, http://ieeexplore.ieee.org/stamp/
stamp.jsp?tp=&arnumber=7067834&isnumber=706568.
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Whioski

Projektowanie sieci dostgpowych do Internetu jest niewatpliwie procesem zitozonym.
W przypadku wystgpienia sytuacji kryzysowych wymagane jest, aby sie¢ zapewniata nie-
przerwang komunikacje, w tym dostep do Internetu, nawet w przypadku catkowitego
uszkodzenia podstawowe;j infrastruktury technicznej. W zwigzku z powyzszym projektujac
sie¢ na potrzeby zarzadzania kryzysowego nalezy uwzgledni¢ konieczno$¢ budowy faczy
zapasowych, przy czym zalecane jest wykorzystanie kilku niezaleznych technologii (ka-
blowych i1 radiowych). Projektowanie sieci FTTD wymaga szerokiej wiedzy z zakresu
techniki $wiattowodowej, zwtaszcza ze wzgledu na wielo§¢ wystepujacych urzadzen (ak-
tywne urzadzenia sieciowe, adaptery, gniazda, konwertery, mufy, patchcordy itp.). O ile
w przypadku kabli miedzianych graniczne mozliwosci szybkosci transmisji zostaly juz
dawno osiggniete, o tyle w przypadku techniki §wiattowodowej wcigz trwajg nieustanne
prace nad zwigkszeniem oferowanych predkosci. Dzigki temu mozliwa staje si¢ realizacja
wideokonferencji czy szybka transmisja danych. Atutem wykorzystania technologii $wia-
ttowodowych jest budowa sieci skalowalnych. Nalezy podkresli¢, ze przy budowie sieci
optycznej wymagana jest wieksza kultura techniczna niz w przypadku budowy infrastruk-
tury miedzianej. Z tego wzgledu powszechnie wykorzystuje si¢ gotowe komponenty (roz-
szyte kable zakonczone ztagczami, przelgcznice z kablami czy odpowiedniej dtugosci pa-
tchcordy).

Lacza radiowe mozna realizowa¢ m.in. z wykorzystaniem lacznos$ci satelitarne;j.
W przypadku projektowania takiego tacza nalezy wzig¢ pod uwage wiele czynnikéw,
z ktérych najwazniejsze to: (1) potozenie geograficzne; (2) czestotliwos¢ pracy; (3) para-
metry techniczne systemu. W oparciu o bilans facza, mozliwe staje si¢ oszacowanie zasi¢-
gu odbioru dla okreslonego nat¢zenia pola elektrycznego. Na tej podstawie opracowuje si¢
krzywe tlumienia, ktére opisuja wptyw wybranych czynnikéw naturalnych (np. opadéw
deszczu, zanikéw stonecznych) na odbidr fal radiowych. W tym celu opadom atmosfe-
rycznym przypisuje si¢ zmiany cech ilo§ciowych. Pomocne w tym zakresie sg liczne re-
komendacje, ktére pozwalajag dokona¢ oceny otrzymanych wynikow w sensie statystycz-
nym'®. Na potrzeby zarzadzania kryzysowego warto wziaé pod uwage informacje na temat

'3 0 ile modele analityczne korzystaja z praw fizyki, o tyle modele pétempiryczne wspomagane sa danymi
pomiarowymi. Zob. wiecej: J. L. Wilk-Jakubowski, Propagacja fal radiowych w tgcznosci satelitarnej.
Radiowaves propagation in satellite communications systems, Wydawnictwo Politechniki
Swigtokrzyskiej, Kielce 2018; J. Wilk-Jakubowski, Sun transits in GEO satellite systems in the aspect of
radio waves propagation, ,, Informatyka, Automatyka, Pomiary w Gospodarce i Ochronie Srodowiska”
2018, Nr 8.

8 ITU-R Rec. P. 372-10, Radio noise, Genewa 2009, ITU-R Rec. P. 618-10, Propagation data and predic-
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wieloletnich warunkéw klimatyczno-atmosferycznych w danej lokalizacji. Punktem wyj-
$cia mogg by¢ m.in. informacje na temat intensywnosci opadéw przekraczanych w danym
procencie czasu, w skali roku, w mozliwie najdluzszym okresie czasu z uwzglednieniem
mozliwych odchylen od wartosci srednich wskutek naturalnej zmiennosci warunkéw kli-
matycznych. Obecno$¢ tlumienia spowodowanego wptywem hydrometeoréw powoduje
wzrost zastepcze] temperatury szumowej anteny, przyczyniajac si¢ do sumarycznego
wzrostu degradacji sygnatu'’. Energia fal (zaleznie od czestotliwodci i polaryzacji) jest
takze wytracana poprzez zjawisko pochtaniania w gazach stanowigcych sktadniki atmosfe-
ry ziemskiej, a takze rozpraszania w czastkach powietrza'®.
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