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SZTUCZNA INTELIGENCJA W WOJSKOWOSCI:
TECHNOLOGIE, ZASTOSOWANIA I WYZWANIA
ETYCZNE

Streszczenie (abstrakt): Sztuczna inteligencja (Al) odgrywa coraz istotniejsza role
w nowoczesnej wojskowosci, wptywajac na sposéb prowadzenia dziatan operacyjnych,
szkolenia, dowodzenia oraz zabezpieczenia informacyjnego. Celem niniejszego artykutu
jest przeglad kluczowych technologii AI wykorzystywanych w sektorze obronnym, ich
aktualnych i potencjalnych zastosowan, a takze zwigzanych z nimi wyzwan etycznych,
prawnych i strategicznych. Praca omawia m.in. autonomiczne systemy bojowe oraz za-
stosowania Al w obszarach rozpoznania, cyberobrony, analizy danych i wsparcia decy-
zyjnego. Szczegdlng uwage poswiecono problematyce odpowiedzialno$ci, kontroli
cztowieka nad systemami autonomicznymi oraz ryzyku eskalacji konfliktéw zbrojnych.
Whioski wskazuja, ze cho¢ rozwd) Al w wojsku jest nieunikniony, jego wdrazanie musi
by¢ scisle powiagzane z migdzynarodowymi regulacjami, nadzorem etycznym i poszano-
waniem prawa humanitarnego.

Stowa kluczowe: sztuczna inteligencja, systemy autonomiczne, cyberbezpieczenstwo,
etyka Al

ARTIFICIAL INTELLIGENCE IN THE MILITARY:
TECHNOLOGIES, APPLICATIONS, AND ETHICAL
CHALLENGES

Abstract: Artificial intelligence (Al) plays an increasingly significant role in modern
military matters, influencing the conduct of operational activities, training, command and
control, and information security. The aim of this article is to review key Al technologies
used in the defense sector, their current and potential applications, as well as the
associated ethical, legal, and strategic challenges. The paper discusses, among others,
autonomous weapon systems and the use of Al in intelligence, cyber defense, data
analysis, and decision support. Particular attention is focused on issues of accountability,
human control over autonomous systems, and the risk of escalation of armed conflicts.
The conclusions indicate that although the development of Al in the military is
inevitable, its implementation must be closely linked to international regulations, ethical
supervision, and respect for international humanitarian law.

Keywords: artificial intelligence, autonomous systems, cybersecurity, Al ethics

Wprowadzenie

Sztuczna inteligencja (AI) staje si¢ jednym z kluczowych czynnikéw ksztattujacych
wspotczesne 1 przyszte operacje wojskowe. Jej rozwdj i wdrazanie w sitach zbrojnych oraz
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systemach wywiadowczych znaczaco wplywaja na prowadzenie dziatan militarnych, pla-
nowanie operacyjne oraz bezpieczenstwo narodowe. Al umozliwia automatyzacje¢ analizy
danych, wspiera procesy decyzyjne, ulatwia rozwdj autonomicznych systemow bojowych
oraz optymalizuje logistyke i zarzagdzanie zasobami.

Sztuczna inteligencja, szczegdlnie w kontekscie czwartej rewolucji przemystowe;,
wprowadza istotne zmiany w sposobie prowadzenia dziatan wojennych. Wzmacnia trady-
cyjne systemy wojskowe poprzez zdolnos¢ przetwarzania ogromnych ilosci danych znacz-
nie efektywniej niz dotychczas'.

Jednak znaczenie sztucznej inteligencji wykracza poza poprawe efektywnosci opera-
cyjnej. Al stata si¢ istotnym elementem rywalizacji technologicznej i geopolitycznej,
wplywajac na globalng réwnowage sit. W tym konteks$cie zrozumienie mozliwosci, ogra-
niczen oraz konsekwencji zastosowan Al w domenie wojskowej ma kluczowe znaczenie
zarowno dla badaczy, jak i decydentéw zajmujacych si¢ problematyka bezpieczenstwa.
Niniejszy artykul analizuje sposéb dzialania sztucznej inteligencji, jej zastosowania woj-
skowe, takie jak usprawnienie procesOw decyzyjnych i rozwdj systemOw autonomicznych
oraz zwigzane z nimi kwestie etyczne?.

Sztuczna inteligencja jest powszechnie uznawana za jedng z najbardziej przetomo-
wych technologii XXI wieku, porownywalng z elektrycznos$cig, Internetem czy energia
jadrowa, a jednoczesnie wyrdzniajaca si¢ wyjatkowa skalg 1 wszechstronnoscig zastoso-
wan. W domenie wojskowej transformacja ta przektada si¢ na znaczace zmiany w prowa-
dzeniu dziatan bojowych, rozpoznaniu wywiadowczym, planowaniu strategicznym oraz
logistyce. Al potrafi analizowa¢ ogromne zbiory danych i wykrywa¢ ztozone wzorce wy-
kraczajace poza mozliwosci cztowieka. Rewolucjonizuje to proces podejmowania decyz;ji
wojskowych poprzez dostarczanie bezprecedensowej wiedzy na temat zamiaréw przeciw-
nika i §rodowiska operacyjnego’.

Dynamiczny rozwdj sztucznej inteligencji wynika z gwattownego wzrostu mocy obli-
czeniowej, szerokiego dostepu do danych na duza skale oraz postepéw w algorytmach
uczenia maszynowego i gltebokiego uczenia. Technologie te rozprzestrzeniajg si¢ szybciej
niz wczesniejsze innowacje technologiczne, przenikajac niemal wszystkie sektory gospo-
darki, w tym systemy wojskowe 1 obronne. Dzi¢ki zdolnosci szybkiej analizy duzych zbio-
row danych 1 wykrywania pojawiajacych si¢ zagrozen, Al zapewnia przewage decyzyjna
1 jest coraz czgsciej postrzegana jako czynnik o strategicznym znaczeniu. Ten transforma-
cyjny potencjal widoczny jest w zastosowaniach obejmujacych ulepszone rozpoznanie

1 A.B. Rashid, A.K. Kausik, A.A.H. Sunny, M.H. Bappy, Artificial Intelligence in the Military: An
Overview of the Capabilities, Applications, and Challenges, ,International Journal of Intelligent
Systems” 2023, vol. 2023, nr 1.

2 A.M. Saha, M. Biswas, F.M. Hossain, H. Alamgir, M.P. Ahmed, Artificial Intelligence in the Modern Era:
Trends, Impacts, and Future Directions 2024, doi:10.13140/RG.2.2.28416.03840.

J. van Oijen, P. de Marez Oyens, Empowering Military Decision Support through the Synergy of Al and
Simulation. In ,NATO MSG-207: Simulation: Going Beyond the Limitations of the Real World” October
19th-20th 2023, Monterey, USA.
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wywiadowcze i rozpoznawanie wzorcow, a takze analityke predykcyjng stuzaca optymali-
zacji tancuch6w logistycznych i rozmieszczenia personelu®.

Sztuczna inteligencja stanowi szeroka dziedzing informatyki, koncentrujaca si¢ na
tworzeniu systemow zdolnych do uczenia si¢, analizy danych i podejmowania decyzji
w sposOb nasladujacy ludzka inteligencj¢. Obejmuje ona m.in. uczenie maszynowe, prze-
twarzanie jezyka naturalnego, widzenie komputerowe oraz robotyke. Wspotczesne podej-
Scia, szczegdlnie te oparte na gtebokim uczeniu, umozliwiajg systemom samodzielne ucze-
nie si¢ na podstawie danych i adaptacje do zmieniajacych si¢ warunkéw, wykraczajac poza
tradycyjne algorytmy oparte na regutach. Postepy te pozwalaja Al rozumiec jezyk, prowa-
dzi¢ realistyczne konwersacje, rozpoznawac zlozone wzorce oraz tworzy¢ prognozy wspie-
rajace podejmowanie kluczowych decyzji°.

Fundamentalnym filarem sztucznej inteligencji jest uczenie maszynowe, obejmujace
uczenie nadzorowane, nienadzorowane oraz uczenie przez wzmacnianie, z glebokim ucze-
niem jako jego podzbiorem, wykorzystujacym wielowarstwowe sieci neuronowe
(Rysunek 1). Modele te, inspirowane funkcjonowaniem ludzkiego mézgu, umozliwiajg
rozpoznawanie ztozonych wzorcéw oraz wspierajg procesy decyzyjne. W nowoczesnych
systemach wojskowych szczegélne znaczenie przypisuje si¢ konwolucyjnym sieciom neu-
ronowym (CNN), wykorzystywanym w analizie zobrazowan satelitarnych i danych z dro-
néw, a takze modelom opartym na architekturze transformer, stosowanym w przetwarzaniu
jezyka naturalnego, analizie danych wywiadowczych oraz integracji informacji z wielu
zrodel. Te zaawansowane metodyki sg kluczowe dla tworzenia systemOéw wspomagania
dowodzenia opartych na Al, zdolnych do identyfikowania potencjalnych zagrozen, ktdére
moga umkna¢ uwadze dowddcéw oraz dostarczania racjonalnych, opartych na danych
podstaw dla podejmowania krytycznych decyz;ji®.

* P.T. Biltgen, Al for Defense and Intelligence, Tallaios 2024.
> Ibidem.

® C.E. Lee, J. Back, J. Son, Y.G. Ha, Deep Al military staff: cooperative battlefield situation awareness for
commander’s decision making, ,,The Journal of Supercomputing” 2022, vol. 79, nr 6.



56 ,»EUNOMIA — Rozwdj Zrownowazony — Sustainable Development” 1(111)/2026

(a) (b)
dendrites 0
:/ y J
cell body {;&\’?
AN
terminal axon (d)
Input 1% hidden 2™ hidden Output

(c) layer layer layer layer

synapse

Rysunek 1. Neuron biologiczny w poréwnaniu ze sztuczng siecig neuronowg’ (a) neuron mozgowy,
(b) sztuczny neuron, (c) neuron i synapsa biologiczna, (d) sztuczna sie¢ neuronowa

Zastosowanie Al w rozpoznawaniu i analizie danych wywiadowczych

Widzenie komputerowe stanowi jedno z najwazniejszych zastosowan sztucznej inteligencji
w wojskowym rozpoznaniu, nadzorze i obserwacji. Technologia ta umozliwia zautomaty-
zowane przetwarzanie zobrazowan pozyskiwanych z systeméw satelitarnych oraz bezzato-
gowych statkdw powietrznych, pozwalajac na wykrywanie, klasyfikacje i monitorowanie
obiektéw o znaczeniu strategicznym, takich jak sprzet wojskowy, instalacje oraz ruchy
wojsk (Rysunek 2). Zdolno$¢ szybkiej analizy ogromnych ilosci danych wizualnych zna-
czaco zwigksza §wiadomos$¢ sytuacyjng oraz ogranicza obcigzenie analitykéw wynikajace
z koniecznosci recznego przetwarzania danych?®.

Kluczowg rolg¢ w tej dziedzinie odgrywaja konwolucyjne sieci neuronowe, ktére sg
zdolne do analizy obrazéw o wysokiej rozdzielczosci oraz rozpoznawania ztozonych
wzorcow wizualnych. Systemy oparte na Al wspieraja nie tylko identyfikacje obiektow,
lecz takze wykrywanie zmian, $ledzenie przemieszczania si¢ jednostek wojskowych oraz
rozpoznawanie uzbrojenia i sprzetu, cz¢sto w czasie zblizonym do rzeczywistego. Zwiek-
szone mozliwosci analityczne zapewniaja decydentom wojskowym istotng przewage
w rozumieniu srodowiska operacyjnego oraz przewidywaniu dziatan przeciwnika’.

7 P. Sumari, S.J. Syed, L. Abualigah, A Novel Deep Learning Pipeline Architecture based on CNN to Detect
Covid-19 in Chest X-ray Images, ,,Turkish Journal of Computer and Mathematics Education” 2021,
vol. 12, nr 6, s. 2001-2011.

8 P.T. Biltgen, Al for Defense..., op. cit., 2024.
® C.E. Lee, J. Back, J. Son, Y.G. Ha, Deep Al.., op. cit., nr 6.
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Rysunek 2. Przyktadowe zdjecia satelitarne z automatycznie wykrytymi obiektami, oznaczonymi
ramkami na potrzeby analizy geoprzestrzenne;j'”

Jednoczes$nie przetwarzanie ogromnych ilosci danych wywiadowczych pochodzacych
z réznorodnych Zrédel stanowi powazne wyzwanie dla wspoétczesnych sit zbrojnych.
Technologie sztucznej inteligencji umozliwiajg selekcje, analizg¢ i1 interpretacje wielkoska-
lowych (big data) informacji wywiadowczych znacznie efektywniej niz tradycyjne metody
analityczne. W tym kontekscie kluczowa role odgrywa przetwarzanie jezyka naturalnego
(NLP), ktére pozwala na automatyczng analiz¢ raportow, komunikacji oraz tresci mediow
spoteczno$ciowych, a takze identyfikacje kluczowych informac;ji i relacji migdzy podmio-
tami. Umozliwia to wydobywanie istotnych wnioskéw i wzorcéw z nieustrukturyzowa-
nych zrédet danych, wzmacniajac analiz¢ wywiadowczg na poziomie strategicznym oraz
utatwiajac proaktywne podejmowanie decyzji przez operator6w wojskowych!!.

Sztuczna inteligencja znajduje réwniez zastosowanie w przewidywaniu dziatan prze-
ciwnika oraz wykrywaniu anomalii. Modele predykcyjne oparte na uczeniu maszynowym
analizuja dane historyczne i biezace w celu identyfikacji wzorcéw zachowan oraz progno-
zowania potencjalnych manewréw lub zamiaréw operacyjnych sit przeciwnych. Réwno-
cze$nie systemy wykrywania anomalii umozliwiaja identyfikacje nietypowych lub nieo-
czekiwanych dzialan w domenach ladowej, powietrznej, morskiej 1 cybernetycznej, zwiek-
szajac swiadomos¢ sytuacyjng i umozliwiajgc szybsza reakcje na pojawiajace si¢ zagroze-

10°S. Zhuang, P. Wang, B. Jiang, G. Wang, C. Wang, A Single Shot Framework with Multi-Scale Feature
Fusion for Geospatial Object Detection, ,,Remote Sensing” 2019, vol. 11.

1 3. van Oijen, P. de Marez Oyens, Empowering Military..., op. cit.
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nia. Zdolnosci te maja kluczowe znaczenie, poniewaz zapewniajag dowdédcom wigcej czasu
na podejmowanie krytycznych decyzji dzigki dostarczaniu biezgcych i prognostycznych
informacji pochodzacych z globalnej sieci sensorow i zrédet danych, analizowanych przy
uzyciu technik Al i uczenia maszynowego'2.

Technologia LiDAR (Light Detection and Ranging) stuzy do zdalnego pomiaru odle-
glosci oraz tworzenia tréjwymiarowych reprezentacji srodowiska na podstawie impulséw
laserowych. W zastosowaniach wojskowych LiDAR wspiera rozpoznanie i mapowanie
terenu, autonomiczne pojazdy bojowe, systemy naprowadzania uzbrojenia, a takze opera-
cje lotnicze poprzez wykrywanie przeszkéd i modelowanie terenu. Integracja LiDAR
z algorytmami sztucznej inteligencji umozliwia interpretacje ztozonych danych Srodowi-
skowych w czasie rzeczywistym, pozwalajac na autonomiczng nawigacj¢ w obszarach za-
grozonych oraz zwigkszajac precyzje systemow razenia w zaawansowanych systemach
uzbrojenia',

Rozw¢j systeméw zdolnych do autonomicznego rozpoznawania i klasyfikacji celow
wigze si¢ jednak z istotnymi wyzwaniami, zwlaszcza w zakresie niezawodnego odrdznia-
nia obiektow wojskowych od cywilnych oraz ograniczania ryzyka blednej identyfikacji.
W odpowiedzi na te obawy intensywnie rozwijana jest koncepcja wyjasnialnej sztucznej
inteligencji (XAI), majaca na celu zwigkszenie przejrzystosci proceséw decyzyjnych
w systemach autonomicznych oraz umozliwienie skutecznego nadzoru cztowieka. Ogrom-
na moc obliczeniowa zapewniana przez Al pozwala interpretowa¢ duze liczby danych
z r6znych sensor0w i1 usprawnia¢ tacza transmisji danych, oferujgc wspotdzielong swiado-
mos$¢ sytuacyjng w czasie rzeczywistym',

Zastosowanie Al w robotach stosowanych w wojsku

Bezzalogowe systemy robotyczne, wspierane przez sztuczng inteligencje, staly si¢ kluczo-
wym elementem wspéiczesnych sit zbrojnych, znaczaco zwigkszajac bezpieczenstwo zot-
nierzy oraz efektywnos$¢ operacyjng. W domenie ladowej bezzatogowe pojazdy naziemne
odgrywajg coraz wazniejszg role w rozpoznaniu, wsparciu ogniowym, logistyce oraz ewa-
kuacji rannych. Systemy te moga dziala¢ autonomicznie lub by¢ zdalnie sterowane, co
ogranicza bezposrednie narazenie ludzi na zagrozenia pola walki. Przyktadami sa rosyjski
pojazd wsparcia bojowego Uran-9 oraz amerykanski system MAARS (Rysunek 3), wyko-
rzystywany do patroli, rozpoznania oraz neutralizacji improwizowanych tadunkéw wybu-
chowych?®.

12 prT, Biltgen, Al for Defense..., op. cit., 2024.
3 CE. Lee, J. Baek, J. Son, Y.G. Ha, Deep Al.., op. cit., nr 6.
14 P T. Biltgen, Al for Defense..., op. cit., 2024.

15 H.B. Wang, Y. Li, K. Ren, L.J. Yang, Z.H. Han, The development status and trends of ground unmanned
combat platforms, ,.JJournal of Physics: Conference Series” 2021, vol. 1721.
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Rysunek 3. UGV (Unmanned Ground Vehicles): MAARS'

Segment bezzatogowych statkéw powietrznych rozwija si¢ szczegdlnie dynamicznie,
faczac zdolnosci rozpoznawcze, obserwacyjne oraz uderzeniowe. Dzigki integracji sztucz-
nej inteligencji, widzenia komputerowego oraz algorytmow uczenia maszynowego nowo-
czesne drony sg zdolne do autonomicznego wykrywania, klasyfikowania i §ledzenia celéw,
a w niektérych przypadkach takze do podejmowania decyzji o ich zwalczaniu. Reprezenta-
tywnymi przyktadami sg MQ-9 Reaper (Rysunek 4), wykorzystywany do dlugotrwalej
obserwacji 1 precyzyjnych uderzen oraz turecki Kargu-2, zdolny do autonomicznej identy-
fikacji i razenia celéw. Rozprzestrzenianie si¢ tego typu systemow przesuwa wspolczesne
konflikty w kierunku coraz bardziej bezzalogowych i asymetrycznych form prowadzenia
dziatan wojennych. Ewolucja ta oznacza strategiczne przejscie od tradycyjnych platform
zatogowych do sieciowo potaczonych rojéw inteligentnych, autonomicznych i czesto jed-
norazowych maszyn, zaprojektowanych w celu przecigzania przeciwnika oraz zaktdcania
jego systeméw obronnych'’.

16 ML, Cappuccio, J.C. Galliott, E.B. Sandoval, Saving Private Robot: Risks and Advantages of

Anthropomorphism in Agent-Soldier Teams, ,International Journal of Social Robotics” 2021, vol. 14,
nr 10.

17 3 K. Wither, G.C. Marshall, Trends in Warfare, ,JEncyclopedia of Violence, Peace, and Conflict, Third
Edition” 2022, vol. 2, s. 241-253.
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Rysunek 4. UAV (Unmanned Aerial Vehicles): MQ-9 Reaper'®

Morskie systemy robotyczne réwniez odgrywaja istotng rolg, obejmujac bezzatogowe
jednostki nawodne (USV) oraz bezzatogowe pojazdy podwodne (UUV). Platformy te
wspieraja misje rozpoznawcze, obserwacyjne i wywiadowcze, dziatania przeciwminowe
oraz operacje podwodne. Znaczacym przyktadem jest Sea Hunter, opracowany w ramach
programu amerykanskiej DARPA, zaprojektowany do dlugotrwalego autonomicznego
Sledzenia okretéw podwodnych. Z kolei pojazdy UUV (Rysunek 5) sg szeroko wykorzy-
stywane do wykrywania i neutralizacji min, mapowania dna morskiego oraz operacji spe-
cjalnych, znaczgco ograniczajac ryzyko dla zatég ludzkich'.

Rysunek 5. UUV (Unmanned Underwater Vehicles): Echo Voyager®

Uzupetnieniem tych platform sg roboty do usuwania materialéw wybuchowych oraz
roboty ratownicze, takie jak TALON i PackBot (Rysunek 6), wykorzystywane do neutrali-
zacji improwizowanych tadunkéw wybuchowych, prowadzenia rozpoznania w $rodowi-
skach niebezpiecznych oraz dziatania w obszarach skazonych chemicznie, biologicznie,
radiologicznie lub nuklearnie. Wspierane przez sztuczng inteligencje oraz zaawansowane
systemy sensoréw, roboty te zwigkszajg precyzj¢ i autonomi¢ operacyjng, jednoczesnie
minimalizujac ryzyko dla personelu.

18 Thidem.
19 4 B. Wang, Y. Li, K. Ren, L.J. Yang, Z.H. Han, The development status..., op. cit., vol. 1721.

20 Tbidem.
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Rysunek 6. PackBot firmy Endeavor?!

Ogodlnie rzecz biorac, integracja sztucznej inteligencji z ladowymi, powietrznymi
1 morskimi systemami robotycznymi zasadniczo przeksztalca wspoélczesne operacje woj-
skowe, zwigkszajac ich szybkos¢, precyzje 1 bezpieczenstwo, a jednocze$nie wprowadza-
jac nowe wyzwania technologiczne, prawne i etyczne.

Zastosowanie AI w wsparciu dowodzenia i planowania operacyjnego

Sztuczna inteligencja odgrywa coraz wazniejsza role w systemach C4ISR (Command,
Control, Communications, Computers, Intelligence, Surveillance and Reconnaissance,
tj., dowodzenie, kontrola, tagcznos¢, systemy komputerowe, wywiad, nadzoér i rozpoznanie),
ktore stanowig fundament wspoiczesnego dowodzenia i planowania operacyjnego. Integra-
cja Al z systemami C4ISR umozliwia automatyzacj¢ proceséw gromadzenia, analizy i dys-
trybucji danych pochodzacych z wielu Zzrédel, w tym satelitow, platform bezzatogowych,
systemOw radarowych oraz sieci (Rysunek 7). Dzigki algorytmom uczenia maszynowego
oraz technikom przetwarzania j¢zyka naturalnego duze wolumeny danych moga by¢ szyb-
ko przeksztatlcane w przejrzyste i uzyteczne raporty wspierajace proces decyzyjny dowdd-
cow. Zwigkszone mozliwos$ci analityczne umozliwiajg uzyskanie §wiadomosci sytuacyjnej
w czasie rzeczywistym oraz wykorzystanie analityki predykcyjnej do optymalizacji aloka-
cji zasobow i planowania strategicznego w zréznicowanych kontekstach operacyjnych?.

21 X. Xiao, J. Dufek, R.R. Murphy, Autonomous Visual Assistance for Robot Operations Using a Tethered
UAV. In Field and Service Robotics, (Eds.) G. Ishigami & K. Yoshida, ,,Springer Proceedings in
Advanced Robotics” 2021, vol. 16, s. 15-29.

22 J. van Oijen, P. de Marez Oyens, Empowering Military..., op. cit.
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Rysunek 7. Koncepcja C4ISR*

Systemy te sg zdolne do generowania symulacji i alternatywnych wariantéw dzialania,
wspierajac planowanie operacyjne w wysoce dynamicznych warunkach pola walki. Anali-
za danych w czasie rzeczywistym w potaczeniu z rekomendacjami predykcyjnymi skraca
czas reakcji i zwigksza precyzje decyzji taktycznych i strategicznych, jednoczes$nie ograni-
czajac przecigzenie informacyjne personelu dowodzenia. Umozliwia to tworzenie bardziej
adaptacyjnej i odpornej struktury dowodzenia, szczegdlnie w ztozonych i szybko zmienia-
jacych sie dzialaniach, poprzez wspieranie rozwoju zintegrowanych ram planistycznych
taczacych ogdlne warianty dziatania z szczegétowym planowaniem aktywnosci*.

Szczegdlnie istotnym obszarem zastosowania sztucznej inteligencji jest modelowanie
predykcyjne operacji wojskowych, ktére umozliwia prognozowanie potencjalnego rozwoju
konfliktéw na podstawie danych historycznych, biezacych informacji wywiadowczych
oraz symulowanych zachowan przeciwnika. Modele uczenia maszynowego identyfikuja
powtarzajace si¢ wzorce dzialan militarnych, uwzgledniajac jednoczesnie takie czynniki,
jak uksztaltowanie terenu, warunki pogodowe oraz ograniczenia logistyczne. Techniki
modelowania agentowego s3 czesto wykorzystywane do symulowania interakcji miedzy
wieloma jednostkami wojskowymi dzialajagcymi w zlozonych i dynamicznych §rodowi-

23 A.A. Malik, A. Mahboob, A. Khan, J. Zubairi, Application of Cyber Security in Emerging C4ISR Systems.
In Cyber Security Standards, Practices and Industrial Applications: Systems and Methodologies, (Eds.)
J. Zubairi & A. Mahboob, IGI Global Scientific Publishing 2012, s. 223-258.

2 A .B. Rashid, A.K. Kausik, A.A.H. Sunny, M.H. Bappy, Artificial Intelligence..., op. cit., nr 1.



Damian Kurzydym: SZTUCZNA INTELIGENCJA W WOJSKOWOSCI ... 63

skach. Umozliwia to dowddcom ocen¢ réznych scenariuszy i przewidywanie potencjal-
nych rezultatéw, co sprzyja optymalizacji rozmieszczenia zasobow 1 manewrdw strate-
gicznych®.

Al wspiera rowniez tworzenie cyfrowych blizniakéw (digital twins) tj. wirtualnych
odpowiednikow systemOow bojowych, infrastruktury lub catych operacji, umozliwiajacych
decydentom testowanie strategii i koncepcji operacyjnych bez koniecznosci przeprowa-
dzania kosztownych i ryzykownych ¢wiczen w warunkach rzeczywistych. Rozszerzeniem
tego podejscia jest symulowanie wielu scenariuszy pola walki, w ktérych systemy Al ana-
lizuja tysigce mozliwych $ciezek decyzyjnych oraz ich konsekwencje, na biezaco aktuali-
zujac prognozy wraz z naplywem nowych danych. Cyfrowe blizniaki mogg réwniez
usprawnia¢ ustugi utrzymania, napraw i remontow, poprzez wykorzystanie historycznych
danych eksploatacyjnych do redefiniowania warunkéw serwisowych dla okreslonych za-
sobéw, co pozwala organizacjom koncentrowac si¢ na zadaniach kluczowych i osiggaé
przewage operacyjng dzigki zwigkszonej gotowosci technicznej i szybszej obstudze serwi-
sowej*.

Technologie symulacyjne wspierane przez Al znajduja ponadto zastosowanie w szko-
leniu wojskowym, zapewniajac realistyczne srodowiska wirtualne dla ¢wiczen. W rezulta-
cie sztuczna inteligencja w systemach C4ISR, modelowaniu predykcyjnym oraz symulacji
scenariuszy stata si¢ kluczowym narzgdziem wspierajacym dowodzenie, planowanie oraz
adaptacje sil zbrojnych do dziatan w ztozonych, wielodomenowych i dynamicznie zmie-
niajacych sie srodowiskach konfliktu. Integracja ta umozliwia tworzenie zaawansowanych
cyfrowych modeli uzbrojenia, zotnierzy i catych pdl walki, ktére sg uruchamiane réwnole-
gle z operacjami rzeczywistymi, dostarczajagc dowoédcom kluczowej wiedzy w czasie rze-
czywistym dla optymalnego podejmowania decyzji*'.

Zastosowanie AI w cyberobronie i walce informacyjnej

Sztuczna inteligencja réwniez odgrywa kluczowa role w analizie sieci oraz wykrywaniu
zagrozen cybernetycznych, ktére stanowig istotne elementy cyberobrony we wspodicze-
snych sitach zbrojnych oraz ochrony krajowe;j infrastruktury krytycznej. Wraz ze wzrostem
ztozonosci wojskowych systeméw informacyjnych i generowaniem ogromnych wolume-
néw danych, tradycyjne podejscia do bezpieczenstwa oparte na statycznych regutach i de-
tekcji przestaja by¢ wystarczajace. Al, w szczegdlnosci techniki uczenia maszynowego,
umozliwia ciggla analiz¢ ruchu sieciowego w czasie rzeczywistym oraz identyfikacje ano-
malii mogacych wskazywac na cyberataki. Zaawansowane algorytmy potrafiag wykrywac
ztozone zagrozenia, takie jak atak zero-day oraz zlo§liwe oprogramowanie (malware), kt6-

25 P.T. Biltgen, Al for Defense..., op. cit., 2024.

26 A F. Mendi, T. Erol, D. Dogan, Digital Twin in the Military Field, ,JEEE Internet Computing” 2021,
vol. 26, nr 5, s. 33-40.

27 p, Wang, M. Yang, J. Zhu, Y. Peng, G. Li, Digital Twin-Enabled Online Battlefield Learning with
Random Finite Sets, ,,Computational Intelligence and Neuroscience” 2021, vol. 2021, nr 1.
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re omijajg konwencjonalne mechanizmy detekcji dzigki cigglemu uczeniu si¢ i adaptacji do
nowych atakow?.

Systemy oparte na Al sg zdolne do wykrywania préb nieautoryzowanego dostepu, nie-
typowych zachowan uzytkownikéw, podejrzanych transferow danych oraz eskalacji
uprawnien poprzez zastosowanie metod analizy behawioralnej. Kluczowg zaletg tych sys-
temow jest zdolnos¢ identyfikowania wczesniej nieznanych zagrozen, poprzez wykrywa-
nie subtelnych odchylen od normalnego funkcjonowania sieci i systeméw. Sztuczna inteli-
gencja wspiera rOwniez zautomatyzowang reakcje na incydenty, umozliwiajac izolowanie
naruszonych segmentOw sieci 1 ograniczanie rozprzestrzeniania si¢ cyberatakéw. Ponadto
Al moze automatyzowac proces aktywnego poszukiwania zagrozen poprzez ciagle skano-
wanie sieci w poszukiwaniu wskaznikéw kompromitacji oraz proaktywne identyfikowanie
podatnos$ci, zanim zostang wykorzystane przez przeciwnika®.

Jednym z najwazniejszych zastosowan Al w cyberobronie jest wykrywanie atakéw
spear phishingowych, polegajacych na wysytaniu silnie ukierunkowanych i spersonalizo-
wanych wiadomosci w celu uzyskania nieautoryzowanego dostepu lub pozyskania wrazli-
wych informacji. Algorytmy przetwarzania j¢zyka naturalnego analizujg tres¢ wiadomosci,
identyfikuja podejrzane wzorce jezykowe oraz wykrywaja anomalie w metadanych na-
dawcy, znaczaco zwigkszajac ochrong przed tego typu zagrozeniami. Ponadto Al moze
monitorowac ruch sieciowy i logi systemowe z predkoscig znacznie przekraczajaca mozli-
wosci cztowieka, umozliwiajac szybkie wykrywanie i przewidywanie zagrozen bezpie-
czenstwa, zanim przeksztatcg si¢ one w krytyczne naruszenia®.

Sztuczna inteligencja odgrywa réwniez istotng role w walce informacyjnej. Technolo-
gie deepfake oraz dezinformacyjne, oparte na gltgbokim uczeniu, umozliwiajg tworzenie
wysoce realistycznych, lecz sfabrykowanych materiatéw audiowizualnych oraz prowadze-
nie zautomatyzowanych kampanii manipulacyjnych w mediach spotecznosciowych (Rysu-
nek 8).

W kontekstach militarnych i geopolitycznych narze¢dzia te mogg by¢ wykorzystywane
do destabilizacji spoleczenstw, podwazania zaufania do instytucji publicznych oraz wpty-
wania na morale 1 procesy decyzyjne przeciwnika. Jednoczes$nie rozwijane sg systemy
oparte na Al stuzace wykrywaniu deepfake’6w 1 przeciwdziataniu dezinformacji, jednak
obszar ten pozostaje dynamicznym wyscigiem zbrojen mi¢dzy technologiami ofensywny-
mi 1 defensywnymi. Ciagla ewolucja modeli zagrozen z wykorzystaniem uczenia przez
wzmacnianie oraz integracji informacji zwrotnych od doswiadczonych operatoréw pozwa-
la systemom Al proaktywnie rozpoznawac i neutralizowacé pojawiajgce si¢ zagrozenia cy-
bernetyczne, w tym podatnosci typu zero-day?'.

28 A.B. Rashid, A K. Kausik, A.A.H. Sunny, M.H. Bappy, Artificial Intelligence..., op. cit., nr 1.
2 P.T. Biltgen, Al for..., op. cit., 2024.

30" A.M. Saha, M. Biswas, F.M. Hossain, H. Alamgir, M.P. Ahmed, Artificial Intelligence..., op. cit., 2024,
doi:10.13140/RG.2.2.28416.03840.

3LPT. Biltgen, Al for Defense..., op. cit., 2024.
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Rysunek 8. Falszywe zdjecie z aresztowania Donalda Trumpa™

Zastosowanie Al w szkoleniach i symulacjach

Symulatory wspierane przez sztuczng inteligencje odgrywajg coraz wigksza role w szkole-
niu wojskowym (Rysunek 9), umozliwiajac realistyczne odwzorowanie warunkéw pola
walki oraz réznorodnych scenariuszy operacyjnych. Integracja Al pozwala systemom
szkoleniowym dynamicznie dostosowywac przebieg ¢wiczen oraz poziom trudnosci do
decyzji 1 umiejetnosci poszczegélnych zolnierzy. Inteligentni, adaptacyjni przeciwnicy
generowani przez Al zwigkszaja realizm symulacji 1 poprawiaja przygotowanie do rze-
czywistych dziatan bojowych. Obejmuje to wykorzystanie generatywnej sztucznej inteli-
gencji do tworzenia realistycznych $rodowisk wirtualnych i zachowan ludzkich, a takze
opracowywanie zaawansowanych algorytméw rozwigzywania zadan zdolnych do radzenia
sobie ze ztozonymi scenariuszami przy krétszym czasie szkolenia®,

Sztuczna inteligencja umozliwia réwniez szczegétowa analiz¢ zachowan i1 wynikow
szkolonych oséb, dostarczajac instruktorom kompleksowych informacji zwrotnych doty-
czacych popetnianych btedéw, skutecznosci podejmowanych decyzji oraz obszaréw wy-
magajacych poprawy. W rezultacie proces szkolenia staje si¢ bardziej spersonalizowany,
efektywny i ukierunkowany na osigganie konkretnych rezultatow. Zaawansowane mozli-
wosci analityczne pozwalajg takze na tworzenie dostosowanych modutéw szkoleniowych
ukierunkowanych na konkretne stabos$ci, co sprzyja optymalizacji gotowosci i kompetencji
personelu wojskowego?.

32 Fake Trump arrest photos: How to spot an Al-generated image, https://www.bbc.com/news/world-us-
canada-65069316 [dostep: 22.02.2026].

33 J. van Oijen, P. de Marez Oyens, Empowering Military..., op. cit.
3% A.B. Rashid, A K. Kausik, A.A.H. Sunny, M.H. Bappy, Artificial Intelligence..., op. cit., nr 1.
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Rysunek 9. Sztuczna inteligencja znaczaco wpltywa na szkolenia wojskowe®

Kluczowym elementem nowoczesnych systemow szkolenia wojskowego sg technolo-
gie wirtualnej rzeczywistosci (VR) oraz rozszerzonej rzeczywistosci (AR), ktére umozli-
wiajg tworzenie realistycznych srodowisk szkoleniowych lub wzbogacanie rzeczywistych
warunkéw o informacje cyfrowe (Rysunek 10). Symulatory oparte na Al znajduja zasto-
sowanie w szerokim spektrum dziatan szkoleniowych, od taktyki piechoty i szkolenia ope-
ratoréw systemow bezzatogowych po ¢wiczenia na wyzszych szczeblach dowodzenia.
Rozwiazania te pozwalaja personelowi wojskowemu rozwija¢ kompetencje w bezpiecz-
nym, a jednocze$nie wysoce realistycznym srodowisku. Przyktadowo generatywna sztucz-
na inteligencja moze tworzy¢ realistyczne modele 3D potencjalnych srodowisk celéw lub
generowac syntetyczng mowe wykorzystywang w systemach rozpoznawania gtosu, nato-
miast uczenie przez wzmacnianie i modelowanie agentowe moga symulowac i prognozo-
wac przyszle scenariusze na potrzeby planowania strategicznego®.

Spersonalizowane scenariusze szkoleniowe oparte na Al dostosowuja ¢wiczenia do
indywidualnego do§wiadczenia, postepéw oraz rél operacyjnych uczestnikow. Dzigki dy-
namicznemu modyfikowaniu ztozonosci zadan i tempa szkolenia systemy te znaczaco
zwigkszajg efektywnos$¢ uczenia si¢ oraz poprawiajg gotowos¢ do podejmowania decyzji
w warunkach stresu i niepewnosci. Zdolnosci te moga by¢ wykorzystywane do symulowa-
nia rzeczywistych scenariuszy na potrzeby szkolenia wojskowego lub tworzenia doktad-
nych wizualizacji wspierajacych planowanie misji*’.

35 Artificial Intelligence in combat simulations: How Al is changing NATO and Czech Army soldier train-
ing, https://www.czdefence.com/article/artificial-intelligence-in-combat-simulations-how-ai-is-changing-
nato-and-czech-army-soldier-training [dostep: 22.02.2026].

36 P.T. Biltgen, Al for Defense..., op. cit., 2024.
ST PT. Biltgen, Al for Defense..., op. cit., 2024.
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Rysunek 10. Zotnierze testuja nowy prototyp broni przy uzyciu VR

Wirtualna rzeczywisto$¢ wspierana przez sztuczng inteligencje umozliwia tworzenie
adaptacyjnych, tréjwymiarowych §rodowisk symulacyjnych wyposazonych w inteligent-
nych przeciwnikow, realistyczne uksztattowanie terenu i warunki srodowiskowe oraz cig-
gla ocen¢ wynikéw. W rezultacie VR wzbogacona o Al stata si¢ skutecznym narzedziem
rozwijania umiej¢tnosci taktycznych, zdolnosci podejmowania decyzji pod presja czasu
oraz koordynacji dzialan zespotowych we wspdiczesnym szkoleniu wojskowym. Integra-
cja Al z platformami symulacji misji staje si¢ kluczowa dla zapewnienia gotowosci do
przysztych wyzwan, wymagajac zaréwno przygotowania teoretycznego, jak i praktycznej
adaptacji¥®.

Korzysci z zastosowania AI w wojskowosci

Zastosowanie sztucznej inteligencji w wojsku znaczaco zwicksza efektywnos¢ operacyjng
oraz szybkos¢ reagowania na dynamicznie zmieniajace si¢ warunki pola walki. Al umoz-
liwia btyskawiczng analize ogromnych wolumendéw danych pochodzacych z wielu Zrddet,
w tym satelitéw, bezzatogowych systemow powietrznych, radaréw, zasobow wywiadow-
czych oraz systeméw cybernetycznych. Zdolno$¢ ta pozwala na skuteczniejsze wykrywa-
nie zagrozen, lepszg ocen¢ sytuacji oraz doktadniejsze przewidywanie dziatan przeciwni-
ka. Zwiekszone mozliwo$ci przetwarzania informacji sprzyjaja szybszemu podejmowaniu
decyzji opartych na danych, co ma kluczowe znaczenie w dynamicznym srodowisku wal-
ki,

Dzie¢ki algorytmom uczenia maszynowego oraz technikom przetwarzania jezyka natu-
ralnego systemy wojskowe moga automatycznie analizowa¢ informacje wywiadowcze,
identyfikowa¢ wzorce zachowan przeciwnika oraz proponowac optymalne warianty dzia-

3% Virtual Reality helps Soldiers shape Army hypersonic weapon prototype, https://www.defencetalk.com/
virtual-reality-helps-soldiers-shape-army-hypersonic-weapon-prototype-73908/ [dostep: 22.02.2026].

39 J. van Oijen, P. de Marez Oyens, Empowering Military..., op. cit.
40 CE. Lee, J. Back, J. Son, Y.G. Ha, Deep Al.., op. cit., nr 6.
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tania. W rezultacie cykle decyzyjne ulegajg znacznemu skréceniu, zapewniajac dowdédcom
decydujaca przewage informacyjng i operacyjng. Ponadto aplikacje obronne przyspieszane
przez Al, szczegélnie te wykorzystujace procesory graficzne (GPU) do przetwarzania
rownolegtego, odgrywaja kluczowa role¢ w analizie duzych ilosci danych obrazowych
1 sygnatowych z r6znych zrédel, takich jak zobrazowania satelitarne czy systemy radaro-
we, co usprawnia rozpoznanie wywiadowcze i zwigksza trafno$¢ wnioskéw operacyj-
nych?*!.

Sztuczna inteligencja zwigksza réwniez precyzje 1 skutecznos¢ uzycia sit poprzez
umozliwienie doktadniejszej identyfikacji celow, co ogranicza ryzyko blednej klasyfikacji
oraz minimalizuje straty uboczne. W obszarze logistyki Al wspiera optymalizacj¢ zarza-
dzania zasobami, planowanie tras zaopatrzenia oraz prognozowanie zapotrzebowania, za-
pewniajac cigglos¢ operacji wojskowych. Usprawnienia oparte na Al zwickszaja efektyw-
no$¢ tancuchéw dostaw, ograniczajg straty oraz poprawiajg ogolng trwatos¢ dziatan woj-
skowych poprzez prognozowanie potrzeb serwisowych i optymalizacj¢ pozioméw zapa-

7z

SOW*2,

Jedng z kluczowych korzysci wynikajacych z zastosowania Al jest zmniejszenie licz-
by strat wsréd personelu wojskowego. Wykorzystanie systemow autonomicznych i bezza-
togowych pozwala przenosi¢ najbardziej niebezpieczne zadania na roboty i drony, ograni-
czajac bezposrednig ekspozycje ludzi na zagrozenia. Ponadto Al wspiera podejmowanie
decyzji w czasie rzeczywistym przez dowddcéw oraz umozliwia monitorowanie stanu
zdrowia zolnierzy za pomocg biosensoréw 1 predykcyjnych modeli medycznych, co dodat-
kowo zwigksza bezpieczenstwo i skutecznos¢ operacyjng. Zdolnosci predykcyjne Al po-
zwalaja rowniez przewidywac¢ potencjalne zagrozenia i podatnosci, umozliwiajac podej-
mowanie dziatan prewencyjnych i odpowiednie rozmieszczenie sit*.

Logistyka wspierana przez Al oraz zarzadzanie zasobami stanowig kolejng istotng
przewage w operacjach wojskowych. Zautomatyzowana analiza danych operacyjnych,
zuzycia zasobow oraz warunkéw terenowych umozliwia doktadne prognozowanie potrzeb
jednostek, optymalizacje tras zaopatrzenia oraz efektywne rozmieszczanie rezerw, zmniej-
szajac ryzyko niedoboréw lub opdznien. Ponadto sztuczna inteligencja wspiera predykcyj-
ne utrzymanie sprzetu wojskowego poprzez analize danych z czujnikéw pojazdow, stat-
kéw powietrznych oraz systeméw uzbrojenia. Pozwala to na bardziej efektywne planowa-
nie dziatan serwisowych, zwigkszenie dostgpnosci systemOw oraz utrzymanie wysokiego
poziomu gotowosci bojowej. Predykcyjne wnioski zapewniajg dtuzsza sprawnos¢ sprzgtu
i ograniczajg ryzyko nieoczekiwanych awarii podczas krytycznych misji*.

Sztuczna inteligencja usprawnia réwniez zarzadzanie personelem i zasobami medycz-
nymi poprzez analiz¢ rozmieszczenia sil, stanu zdrowia zolnierzy oraz przewidywanych

A prT, Biltgen, Al for Defense..., op. cit., 2024.

42 AM. Saha, M. Biswas, F.M. Hossain, H. Alamgir, M.P. Ahmed, Artificial Intelligence..., op. cit., 2024,
doi:10.13140/RG.2.2.28416.03840.

43 P.T. Biltgen, Al for Defense..., op. cit., 2024.
“ pT. Biltgen, Al for Defense..., op. cit., 2024.
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potrzeb operacyjnych. Umozliwia to elastyczne i precyzyjne zarzadzanie wsparciem logi-
stycznym i medycznym w wielu teatrach dziatah. Zdolnosci te obejmujg takze przewidy-
wanie momentu, w ktérym pojazd wymaga naprawy lub cze$ci zamiennych, co minimali-
zuje przestoje i maksymalizuje gotowo$¢ operacyjna®.

Wreszcie sztuczna inteligencja przyczynia si¢ do uzyskania przewagi strategicznej
poprzez zapewnienie dominacji informacyjnej, technologicznej i operacyjnej. Zaawanso-
wana analiza wywiadowcza, systemy C4ISR, autonomiczne platformy bojowe oraz auto-
matyczne przetwarzanie zobrazowan satelitarnych, sygnatéw radiowych i aktywnosci cy-
bernetycznej zwigkszaja $wiadomos$¢ sytuacyjng i ograniczajg skutki ,,mgty wojny”. Po-
nadto modelowanie i symulacja scenariuszy konfliktowych oparte na Al wspieraja decy-
dentow w ocenie konsekwencji wyboréw strategicznych oraz minimalizowaniu ryzyka
btedéw w konfliktach hybrydowych i wielodomenowych. Integracja Al zapewnia zatem
znaczacg przewage strategiczng poprzez umozliwienie pelniejszego zrozumienia zlozo-
nych srodowisk operacyjnych oraz sprzyjanie proaktywnym, a nie reaktywnym odpowie-
dziom na pojawiajgce si¢ zagrozenia*®.

Wyzwania, zagrozenia i kwestie etyczne

Jednym z najpowazniejszych wyzwan zwiagzanych z rozwojem sztucznej inteligencji
w domenie wojskowej jest brak kompleksowych regulacji migdzynarodowych dotyczacych
$mierciono$nych autonomicznych systeméw uzbrojenia LAWS (Lethal Autonomous
Weapon Systems), czyli systeméw zdolnych do samodzielnej identyfikacji i razenia celow
bez bezposredniej ingerencji cztowieka. Brak jednoznacznych norm prawnych zwicksza
ryzyko niekontrolowanego wyscigu zbrojen, nieprzewidywalnej eskalacji konfliktéw oraz
powaznych trudnosci w przypisywaniu odpowiedzialno$ci za dziatania biedne lub nieza-
mierzone. Pojawia si¢ fundamentalne pytanie o odpowiedzialno$¢, czy ponosza jg tworcy
oprogramowania, operatorzy systeméw, dowddcy wojskowi, czy tez samo panstwo. Nie-
jednoznaczno$¢ ta rodzi ztozony dylemat etyczny, zwlaszcza w kontekscie ryzyka nieza-
mierzonych szkéd oraz moralnych konsekwencji delegowania decyzji o zyciu i $mierci
maszynom®’.

Dodatkowym wyzwaniem jest ,,czarnoskrzynkowy” charakter wielu systeméw Al,
w ktérych proces decyzyjny jest nieprzejrzysty i trudny do interpretacji. Brak transparent-
nosci utrudnia weryfikacje, audyt oraz budowanie zaufania do autonomicznych systemow
wojskowych, szczegdlnie w srodowiskach operacyjnych wysokiego ryzyka. W odpowiedzi
na te problemy intensywnie rozwijana jest koncepcja wyjasnialnej sztucznej inteligencji
(XAI), majaca na celu zwigkszenie przejrzystosci, identyfikowalno$ci i nadzoru czlowieka
nad decyzjami podejmowanymi przez systemy Al w zastosowaniach wojskowych. Istot-
nym problemem pozostaje rowniez niezawodno$¢ modeli Al, poniewaz ich doktadnos$¢ jest

45 A.B. Rashid, A K. Kausik, A.A.H. Sunny, M.H. Bappy, Artificial Intelligence..., op. cit., nr 1.

46 J. van Oijen, P. de Marez Oyens, Empowering Military..., op. cit.

47 A B. Rashid, A.K. Kausik, A.A.H. Sunny, M.H. Bappy, Artificial Intelligence..., op. cit., nr 1.
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silnie uzalezniona od jakosci i ilo$ci danych treningowych, co wiaze si¢ z ryzykiem bte-
déw i uprzedzen mogacych mie¢ powazne konsekwencje w kontekstach militarnych*s.

Rosngca autonomia systemow bojowych prowadzi takze do nowej formy rywalizacji
okreslanej jako konflikt Al kontra Al, w ktérym przewaga operacyjna zalezy od szybkosci,
adaptacyjnosci i odporno$ci algorytméw, a nie od liczby zaangazowanego personelu.
Zmiana ta wprowadza nowy rodzaj wyscigu zbrojen i wymusza opracowanie nowych dok-
tryn oraz strategii wojskowych, w ktérych wydajnos$¢ algorytmiczna staje si¢ czynnikiem
decydujacym. Jednoczesnie rosngce uzaleznienie od Al wprowadza nowe podatnosci, takie
jak mozliwo$¢ wlaman do systeméw, ktére mogg doprowadzi¢ do nieautoryzowanego
uzycia lub manipulacji systemami autonomicznymi, a nawet skierowania ich przeciwko
wlasnym operatorom lub innym niezamierzonym celom®.

Rozprzestrzenianie si¢ technologii Al budzi réwniez obawy dotyczace ich potencjal-
nego wykorzystania przez organizacje terrorystyczne lub rezimy autorytarne. Al moze zo-
sta¢ uzyta do planowania atakéw, sterowania autonomicznymi dronami, prowadzenia ope-
racji cybernetycznych czy umozliwienia masowej inwigilacji i represji. Rosngca dostep-
no$¢ narzedzi AI w polaczeniu z brakiem wigzacych regulacji miedzynarodowych zwigk-
sza ryzyko niekontrolowanego i nieetycznego wykorzystania tych technologii. Wyzwania
te podkreslaja pilng potrzebe stworzenia globalnych ram zarzadzania, ktére zapewnig bez-
pieczny, przejrzysty i odpowiedzialny rozwéj oraz wykorzystanie sztucznej inteligencji
w kontekstach militarnych. Osiggnigcie tego celu wymaga jednak rozwigzania probleméw
zwigzanych z bezpieczenstwem danych, uprzedzeniami algorytmicznymi, zmianami na
rynku pracy oraz ustanowieniem jasnych mechanizméw odpowiedzialnosci i przejrzystosci
dziatania systemow AI°.

Przyszios¢ A1 w wojskowosci

Integracja sztucznej inteligencji z technologiami wschodzacymi, takimi jak komputery
kwantowe, sieci komunikacyjne 6G, rzeczywisto$¢ rozszerzona (AR) oraz Internet Rzeczy
(IoT), prowadzi do rozwoju wysoko zintegrowanych i responsywnych systeméw wojsko-
wych. Komputery kwantowe maja potencjal, by znaczaco przyspieszy¢ analize danych,
famanie szyfréw kryptograficznych, symulacje strategiczne oraz prognozowanie zachowan
przeciwnika. Jednocze$nie sieci 6G majg umozliwi¢ niemal natychmiastowg wymiane¢ da-
nych miedzy systemami autonomicznymi, zwigkszajac synchronizacje operacyjng i Swia-
domos$¢ sytuacyjng w czasie rzeczywistym (Rysunek 11). Wspoétdziatanie zaawansowa-
nych technologii sprzyja tworzeniu wysoce odpornych, rozproszonych i adaptacyjnych
architektur wojskowych, zdolnych do skutecznego dziatania w ztozonych i spornych $ro-
dowiskach operacyjnych?.

8 Ibidem.
4 Tbidem.

0" A.M. Saha, M. Biswas, F.M. Hossain, H. Alamgir, M.P. Ahmed, Artificial Intelligence..., op. cit., 2024,
doi:10.13140/RG.2.2.28416.03840.

SLpT, Biltgen, Al for Defense..., op. cit., 2024.



Damian Kurzydym: SZTUCZNA INTELIGENCJA W WOJSKOWOSCI ... 71

Space networks

Air networks

Ground-sea
networks

Rysunek 11. Zintegrowana sie¢ 6G**

Potaczenie sztucznej inteligencji z rzeczywisto$cig rozszerzong zapewni bezposrednie
wsparcie zotnierzom i dowdédcom poprzez wyswietlanie informacji krytycznych dla misji
za posrednictwem hetmoéw lub inteligentnych wizjeréw, skracajac czas reakcji i ogranicza-
jac ryzyko bledow ludzkich. Architektury wojskowego Internetu rzeczy (IoT) potacza inte-
ligentne sensory, platformy i systemy uzbrojenia w spdjne sieci, umozliwiajgc autono-
miczne zarzadzanie zasobami, predykcyjne utrzymanie sprzetu oraz dynamiczng adaptacje
systemOw obronnych. Taki zintegrowany ekosystem stworzy solidne podstawy dla syste-
mow wspomagania decyzji opartych na Al, oferujagcych analityke predykcyjng oraz zop-
tymalizowane rekomendacje dla dziatah taktycznych 1 strategicznych w réznych domenach
operacyjnych. W rezultacie nacisk w prowadzeniu dziatan wojennych stopniowo przesuwa
si¢ z przewagi liczebnej i sity ognia w kierunku dominacji informacyjnej, szybkos$ci prze-
twarzania danych oraz trafno$ci decyzji®.

Szczegdlnie istotnym kierunkiem rozwoju jest wykorzystanie cyfrowych blizniakéw,
czyli dynamicznych, wirtualnych odpowiednikéw sprzg¢tu wojskowego, infrastruktury oraz
srodowisk operacyjnych, ktére sg na biezaco aktualizowane danymi w czasie rzeczywi-
stym (Rysunek 12). Wspierane przez Al cyfrowe blizniaki umozliwiajag dowdédcom symu-
lowanie skutkéw decyzji strategicznych, testowanie alternatywnych scenariuszy operacyj-
nych oraz prowadzenie szkolenia w wysoce realistycznych warunkach bez ryzyka dla per-
sonelu i sprzetu. W przysztosci systemy te mogg sta¢ si¢ fundamentem w petni zwirtuali-
zowanych, wielodomenowych centréw dowodzenia. Zaawansowane mozliwosci symula-

52 S A.A. Hakeem, H.H. Hussein, H. Kim, Vision and research directions of 6G technologies and
applications, ,,JJournal of King Saud University — Computer and Information Sciences” 2022, vol. 34, nr 6,
S. 2419-2442.

33 J. van Oijen, P. de Marez Oyens, Empowering Military..., op. cit.
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cyjne oparte na cyfrowych blizniakach wspieranych przez Al maja potencjal zrewolucjoni-
zowa¢ planowanie i prowadzenie operacji wojskowych, dostarczajgc bezprecedensowej
wiedzy o ztozonej dynamice dziatan operacyjnych i ich mozliwych rezultatach*.

Rysunek 12. Szkolenie taktyczne w cyfrowym $rodowisku symulacyjnym?®

Koncepcja zotnierza wspieranego przez Al stanowi kolejny kluczowy kierunek ewo-
lucji zdolnosci wojskowych. Model ten zaktada $cisly integracje cztowieka z inteligentny-
mi systemami wsparcia walki, w tym egzoszkieletami zwigkszajacymi sit¢ fizyczng i wy-
trzymato$¢ (Rysunek 13), narzedziami wspomagania decyzji opartymi na sztucznej inteli-
gencji oraz interfejsami rzeczywistosci rozszerzonej, dostarczajgcymi informacje kontek-
stowe bezposrednio w polu widzenia zotnierza. W takim ujeciu cztowiek i maszyna funk-
cjonuja jako jeden zintegrowany system. Ta §cista wspoétpraca wzmacnia fizyczne i po-
znawcze mozliwosci cztowieka dzigki zaawansowanej automatyzacji i przetwarzaniu da-
nych w czasie rzeczywistym, umozliwiajac bardziej precyzyjne wykonywanie zadan oraz
zwigkszenie $wiadomosci sytuacyjnej.

Dalszy rozw6j autonomicznych systeméw bojowych bedzie w coraz wigkszym stop-
niu przeksztalcat pole walki, a rosngca liczba zadan bedzie wykonywana przez maszyny
zamiast ludzi. Cho¢ zmiana ta moze ograniczy¢ straty wsrdd personelu oraz zwigkszy¢
efektywnos¢ operacyjna, jednoczesnie rodzi powazne wyzwania etyczne, prawne 1 strate-
giczne. Przysztos¢ dziatah wojennych nie oznacza eliminacji udziatu cztowieka, lecz jego
transformacje, tzn. cztowiek staje si¢ ,,cyfrowym dowddcg”, odpowiedzialnym za nadzo-
rowanie 1 kierowanie zautomatyzowanym srodowiskiem operacyjnym opartym na anali-
zach generowanych przez Al

3% AF. Mendi, T. Erol, D. Dogan, Digital Twin..., op. cit., s. 33-40.

55 Hungarian Air Force pilots train for collective and tactical operations with Thales trainer, https:/
verticalmag.com/press-releases/hungarian-air-force-pilots-train-for-collective-and-tactical-operations-with
-thales-trainer/ [dostep: 22.02.2026].

56 J. van Oijen, P. de Marez Oyens, Empowering Military..., op. cit.
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Rysunek 13. Egzoszkielet®’

Ewolucja ta wymaga rozbudowanych systeméw C4ISR, wspieranych przez sztuczng
inteligencje w celu syntezy ogromnych zbioréw danych w uzyteczne informacje operacyj-
ne oraz umozliwienia szybkiego podejmowania decyzji w dynamicznych srodowiskach
operacyjnych3,

Podsumowanie

Zastosowanie sztucznej inteligencji w wojskowosci jest procesem nieuniknionym, jednak
wymaga $cistej kontroli, etycznego podejscia oraz odpowiedzialnego nadzoru. Al znacza-
co zwieksza mozliwosci operacyjne sit zbrojnych, umozliwiajac analiz¢ danych w czasie
rzeczywistym, prognozowanie dziatan przeciwnika, autonomiczne sterowanie systemami
bezzatogowymi oraz wsparcie decyzji strategicznych. Jej rola bedzie systematycznie rosta
zarbwno w dziataniach konwencjonalnych, jak i w cyberprzestrzeni oraz informacyjnym
polu walki.

Jednoczesnie rozwdj Al wiaze si¢ z istotnymi zagrozeniami, takimi jak biedy algo-
rytmiczne, brak przejrzystosci procesOw decyzyjnych, automatyzacja uzycia $mierciono-
$nej sity w ramach autonomicznych systeméw uzbrojenia (LAWS) oraz mozliwos¢ nadu-
zy¢€ ze strony panstw autorytarnych i organizacji ekstremistycznych. Z tego wzgledu wdra-
zanie Al w wojsku musi by¢ powigzane z jasnymi ramami prawnymi i etycznymi, ktére
okres$lg dopuszczalne granice jej zastosowan.

57 1. Tijjani, S. Kumar, M. Boukheddimi, A Survey on Design and Control of Lower Extremity Exoskeletons
for Bipedal Walking, ,,Applied Sciences” 2022, vol. 12, nr 5, s. 2395.

% pT, Biltgen, Al for Defense..., op. cit., 2024.
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Etyczne wykorzystanie sztucznej inteligencji w dziataniach militarnych obejmuje
przede wszystkim zachowanie decydujacej roli cztowieka w uzyciu sity, ochron¢ ludnosci
cywilnej, unikanie dyskryminacji i nieprzewidywalnego dziatania systemow, jednoznaczne
przypisanie odpowiedzialnosci za decyzje podejmowane przez maszyny oraz ograniczanie
ryzyka wykorzystania Al do represji 1 destabilizacji spoteczenstw.

Obecny brak powszechnie przyjetych regulacji miedzynarodowych sprzyja rozwojowi
niekontrolowanego wyscigu zbrojen algorytmicznych, w ktérym tempo postgpu technolo-
gicznego przewyzsza zdolno$¢ systeméw prawnych i instytucji nadzorczych do reagowa-
nia. W odpowiedzi na te zagrozenia coraz wi¢cej podmiotéw, w tym ONZ, organizacje
pozarzadowe oraz srodowiska naukowe, postuluje potrzebg globalnej debaty, wprowadze-
nia moratorium lub nawet zakazu autonomicznych systeméw broni zabdjczej do czasu
ustanowienia skutecznych mechanizméw kontroli i odpowiedzialnosci.

Wspétpraca miedzynarodowa oraz rozwdj wspdlnych norm prawnych i etycznych sg
kluczowe, aby sztuczna inteligencja w wojskowosci stuzyta wzmocnieniu bezpieczenstwa
1 stabilnosci, a nie eskalacji konfliktéw oraz pogltebianiu nieréwnosci technologicznych.
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